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1. Amag

Bu dokiman, T.C. Calisma ve Sosyal Glivenlik Bakanhgi Bilgi Teknolojileri Genel MidurlGgi’nde sunulan
internet hizmetinin uygun olmayan kullanimini engelleyerek; Kurumun yasal yikimliliklerini, internet
guvenligini, kapasite kullanimini ve kurumsal imajini korumak igin gerekli kurallari tanimlamak amaciyla
olusturulmustur.

2. Kapsam

Bu dokiiman, T.C. Calisma ve Sosyal Givenlik Bakanligi Bilgi Teknolojileri Genel MidirlGgi’nde yer alan
tim personel ve kurum tarafindan saglanan altyapiyi kullanan anlasmali liglinci taraflari kapsamaktadir.

3. Tanimlamalar ve Kisaltmalar

Terim Tanim/Acgiklama

Kurum T.C. Calisma ve Sosyal Glvenlik Bakanligi Bilgi Teknolojileri Genel
Mudarlaga

BGYS Bilgi Glvenligi Yonetim Sistemi

internet Bilgisayar aglarinin birbiriyle haberleserek olusturdugu iletisim agidir.
Baska aglar lizerinde sunulan hizmetlere ulasilmasini saglar.

Politika Bir kurum, kurum veya kisinin goris, felsefe, amag ve tutumunun

belirli sekilde ifadesini, bu goris, felsefe veya amag dogrultusunda bir
hareket planini iceren dokiiman tipidir.

4. internet Kullanim Politikasi

Her tiirlii bilgiye erisilebilen ve her tiirlii bilginin paylasilabilecegi internet kullaniminda dikkat edilmesi
gereken hususlar asagida tanimlanmistir. Bu hususlar tiim Kurum personeli ve Kurum tarafindan saglanan
altyapiyi kullanan anlagmali Gglinci taraflar igin gegerlidir.

(1) Kurum internet hizmetlerinin, kurumsal faaliyetleri destekleyecek sekilde kullaniimasi esastir.

(2) Kurum bilgisayar agi erisim ve icerik denetimi yapan bir guvenlik duvari (firewall) Gizerinden
gectikten sonra internete cikacaktir.

(3) Kurum ihtiyaci dogrultusunda saldiri tespit ve 6nleme cihazlari kullaniimahdir. (IPS, IDS)

(4) internete giden veya internetten gelen bitiin trafik antiviriis gateway sistemleri kullanilarak
virtslere karsi korunmahdir.

(5) Multimedya streaming yapilmamalidir.

(6) Kisisel internet kullanimi isin Gretkenligini etkilemedigi ve isin onceliginin 6nline gegmedigi siirece
kabul edilebilirdir.

(7) Kisisel amagli internet kullaniminda; ag kaynaklarinin kurumsal faaliyetleri engellemeyecek boyutta
tiketilmesi ve yasalara uygun olmayan icerige erisilmemesi zorunludur.
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(8) internet lizerinden erisilen tiim web siteleri ve hedef sistemlerle ilgili olarak, erisimi gerceklestiren
personel sorumludur.

(9) Personel, Kurum faaliyetleri i¢in kullanmakta oldugu parolalari, kritik Kurum bilgilerini, kullanici
adlarini, kurumsal e-posta adreslerini; e-posta gonderilerinde, kisisel sosyal medya hesaplarinda,
bankacilik islemlerinde, forum sitelerinde vb. kisiye dzel faaliyetleri icin internet ortaminda hicbir sekilde
paylasmaz ve kullanmaz.

(10) internet hizmeti, icerik filtreleri, zararli yazilm tespit/énleme sistemleri ve diger ag giivenligi
yazihimlari ile Kurum tarafindan kontrol edilerek saglanir. Kullanicilar, internet’i bu kontrollerin yapildigini
bilerek kullanirlar ve glivenlik amaciyla konulan bu 6nlemleri devre disi birakabilecek faaliyetlerde
bulunmazlar. Bu kapsamda:

(a) internet lizerinden bahis, sans oyunlari oynatan sitelere baglanilmaz.

(b) Eglence ve oyun hizmeti veren web sitelerine baglanilmaz.

(c) Mistehcen, sug unsuru iceren ve uygunsuz icerikli web sitelerine baglaniimaz.

(¢) internet tizerinden dosya paylasimi (Google drive, wetransfer, yandex disk, mega upload, rapidshare
vb) yapan web sitelerine baglanilamaz.

(d) Otomatik indirme ve ugtan uca yikleme programlari kullaniimaz.

(e) Filtreleme sistemlerini devre disi birakabilmek i¢in uygulamalar (VPN, Proxy vb) kullaniimaz.

(f) Kurum sosyal medya hesaplarini yénetmekle sorumlu personel disindaki tim personelin Facebook,
Twitter, instagram, Tiktok vb. sosyal ag uygulamalarina erisimlerinin engellenmesi veya bant genisligi
sinirlamasi BTGM tarafindan yapilir.

(g) Kurum medya takip uygulamalarini yénetmekle sorumlu personel disindaki tiim personelin Youtube,
Vimeo, Dailymotion, IPTV, Netflix, BIuTV, Twitch, TV kanallari vb platformlarda erisimlerle ilgili olarak
erisimlerinin engellenmesi veya bant genisligi sinirlamasi BTGM tarafindan yapilir.

(8) Kurum satin alma islemlerinden sorumlu personel disindaki tim personelin aligveris sitelerine
erisimlerinin engellenmesi veya bant genisligi sinirlamasi BTGM tarafindan yapilir.

(h) Kullanicilar, Kurumun filtreleme sistemini uygulayabilmek icin sifreli internet trafigini izlemek dahil
tim onleyici yontemleri kullanabilecegini kabul eder. Sifreli internet trafigi izlenirken filtreleme
sisteminde bankacilik, web e-posta, saglik, kisisel mahremiyet kategorileri incelenmez.

(1) internet tizerinden gizlilik dereceli bilgiler paylasilmaz. Gerekli durumlarda, gizlilik seviyesine uygun
olarak onay alindiktan sonra bilgi ve belge paylasim sekli belirlenir.

(11) 5651 sayili yasa geregi internet kullaniminda erisilen kaynaklar ile ilgili mevzuata uygun, gerekli
derinlik ve glvenilirlikte olay kayitlari toplanir.

(12) internet kullanimindan kaynaklanacak ihlal ve suglarla ilgili olarak Kurum icerisinde, bilgi giivenligi
ihlal olay! bildirimi yapilir ve gerekli gériilmesi durumundan mevcut disiplin stregleri isletilir.
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5. ilgili Dokiimanlar

5.1 i¢ Kaynakli Dokiimanlar
5.2 Dis Kaynakh Dokiimanlar

(1) TS ISO/IEC 27001:2013 Bilgi Teknolojisi - Guvenlik Teknikleri - Bilgi Glivenligi Yonetim Sistemleri —

Gereksinimler

(2) 5651 internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun

HAZIRLAYAN

KONTROL EDEN

ONAYLAYAN

YONETIM TEMSILCISI
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